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Abstract 
   
In recent years, IPv6 wireless sensor networks are widely spread in various fields including IoT 
environments, because of the development of low-power sensor devices and wireless communication 
technologies. On the other hand, there are constrained networks that impose strict restrictions on the 
computing power and the communication quality of the sensor devices. They are called LLNs (Low 
power and Lossy Networks), and the network are composed of communication devices with limited 
computing resources such as battery capacity, CPU performance, and memory capacity. Also, 
instabilities such as low data rate and high packet loss rate are accompanied in the communication 
environment, and its reliability is not guaranteed. Security problems such as unauthorized access aimed 
at valuable information assets exchanged over these networks are also becoming apparent, and it is 
necessary to deal with these problems. However, most of the research on this communication scheme is 
concerned with the network construction, and discussion on security has not been sufficiently done. In 
addition, it is difficult to use conventional secure communication technologies that can become large 
overhead, due to power saving of the sensor nodes is important.  
As one approach to deal with this problem, a method of focusing on Nonce which is one element of 
security and separating it from secure communication is proposed. However, this method can be used 
only environments with high network reliability. As another approach, a method focusing on a secure 
element for establishing secure multicast communication called a group key is also proposed, which 
improves the performance on the key updating process in the lossy network. However, this method has a 
problem that the security scheme. Therefore, we have to rely on heavy conventional secure 
communication technology in this method. 
 In this research, I propose an approach to solve the problem for each method. First, for the first 
problem, I propose a Nonce truncation method that transfer information of about several bits that can 
estimate the Nonce associated the ciphertext. Then, for the second problem, I propose a method to 
incorporate a lightweight hash chain and secret sharing method into the previous method. I also conduct 
experiments comparing the lifetime of the nodes, and establishment time of secure communication 
between the proposed method and the previous method. Then, I evaluate the effectiveness of my 
methods from the results. 
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概要 
 近年，低消費電力センサ機器の開発や無線通信技術の進歩により，IoT サービスの普及を始
めとする IPv6 を用いた無線センサネットワークの利用が進められている．その一方で，センサ
端末の処理性能や通信環境に対して厳しい条件を求めるネットワークが存在する．それらは
LLNs(Low power and Lossy Networks)と呼ばれ，省電力性や低 CPU 性能，少メモリ量などの限ら
れた計算資源を持ったセンサ端末でネットワークが構成される．また，通信環境においては低
データレートや高フレーム損失率などといった不安定性が伴い，その信頼性は保証されていな
い．これらのネットワークでやり取りされるデータには，価値のある貴重な情報資産として扱
われるものも多く，それを狙った不正アクセスなどの攻撃も顕在化しており，この問題を解決
する方法が求められてる．しかし，同通信方式に対する研究の大部分は，そのネットワーク構
築に関わるものであり，セキュリティに関する議論は十分にされていない．加えて，これらの
ネットワークでは，先に述べたように省電力性が重要視されるため，大きなオーバヘッドとな
り得る従来のセキュア通信方式を適用することは困難である． 
 このような問題に対応するアプローチの 1 つとして，セキュリティ要素である Nonce に着目
し，これをセキュア通信上から完全に切り離す方法が提案されている．しかし，この手法は通
信の信頼性が保証されている環境にのみ十分に動作し，LLNs のような通信品質が不安定な環
境には適さない．また，別のアプローチとして，グループ鍵と呼ばれるセキュアなマルチキャ
スト通信を確立ためのセキュリティ要素に着目し，その更新手順に関するパフォーマンスを向
上させる方法も提案されている．しかし，この手法はセキュリティ面において十分でなく，実
際には高負荷な従来のセキュア通信技術を用いなければならないという問題が残されている． 
 本研究では，これらの問題に対応する複数のアプローチを提案する．まず．前者の Nonce に
関する問題については，Nonce を全て送るのではなく，これを推定できる数ビット程度のヒン
トを圧縮 Nonce として送信する手法を提案する．また，後者のグループ鍵更新に関する問題に
ついては，従来方式を拡張し，軽量なセキュリティ技術であるハッシュチェインと秘密分散法
を組み込む手法を提案する．そして，これらの提案方式と従来方式との間で，センサ端末のラ
イフタイムや，セキュア通信に伴う通信量，またセキュア通信の確立に掛かる時間を指標とし
た比較実験を行い，その結果から提案方式の有効性を評価する． 
 
キーワード: IPv6 無線センサネットワーク，セキュア通信，通信の信頼性，軽量化
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第1章 序論 
 
 
1.1 背景 
現在，低消費電力センサ機器の開発や無線通信技術の進歩により，IoT(Internet of Things)サー
ビスの普及を始めとする IPv6(Internet Protocol version 6)を用いた無線センサネットワークの利
用が進められている．その規模は非常に大きく，図 1 から分かるように 2020 年には約 500 億台
の端末が相互接続されることが予想されている[1]．また，これら IoT サービスは，産業や医療，
農業，そして環境モニタリングなど多岐に渡った分野において利活用されることが期待されて
おり，今の社会生活を支える重要な基盤として広く浸透し始めている[2]． 
 
図 1 世界における IoT 機器 接続台数の推計 
Figure 1 Estimating the number of connected IoT devices in the world 
 
その一方で，無線センサネットワークに IPv6 を導入する際に，通信機器の処理性能や通信環
境に対して厳しい条件を求めるネットワークが存在する．それらは LLNs(Low power and Lossy 
Networks)[3]と呼ばれ，バッテリ駆動のための省電力性や低 CPU 性能，少メモリ量などの限ら
れた計算資源を持ったセンサノードと呼ばれる端末によって構成される．また，通信環境にお
いては低データレートや高フレーム損失率といった不安定性が伴い，やり取りされるセンサデ
ータが一度の送信で到達することは期待されず，その通信の信頼性は十分に保証されていない．
このような厳しい環境が台頭してきた背景には，IoT サービスが展開される多様な分野へのニ
ーズに応えるために，通信機器の増加によるネットワーク規模の拡大や，広範囲センシングに
対応するためのマルチホップネットワークの活用，またシンプルで拡張性の富んだ UDP の導入
が前提となっていることなど，そこには様々な要因がある． 
このように LLNs と呼ばれる厳しい環境条件を求める無線センサネットワークが広く展開さ
れていく一方で，センサノード間でやり取りされる貴重な情報資産を狙った不正アクセスなど
の攻撃も顕在化している[4]．しかし，同環境に対する研究の大部分は，そのネットワーク構築
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に関わるものであり，セキュリティに関する議論は十分にされていない．無線センサネットワ
ーク上でやり取りされるデータの中には，プライバシー情報など秘匿されるべき機密情報や，
センサノードの制御命令など真正性を確保するべき情報も多く含まれており，これらが改ざん
や盗聴などの攻撃を受けた場合，大きな影響を及ぼし，最悪の場合にはサービスの存続自体が
危ぶまれる可能性もある． 
一般的に，インターネットのように広く普及するネットワークにおいては，このようなセキ
ュア通信は公開鍵暗号や電子署名などに基づいて実現されている．しかし，これらは計算資源
を豊富に持った機器を前提条件としており，大きな計算量が求められる．そのため，前述した
センサノードの省電力性や限られた計算資源という背景と照らし合わせると，その設計思想と
は合致せず，全てのセンサネットワークに導入することは難しい．また，これらの点を考慮し
た，従来のセンサネットワークを対象とした軽量なセキュア通信方式も提案されているものの， 
LLNs のような昨今の IPv6 を用いた無線センサネットワークとは大きく背景が異なる．つまり，
LLNs に向けた通信方式との親和性や，通信の不安定さを考慮しなければならず，そのまま従
来のセキュリティ技術を適用すると，ネットワークやセンサノード自体に大きなオーバヘッド
を掛けてしまう問題が残されている． 
こうした LLNs へのセキュリティ技術の適用に関して，特に技術的に達成が困難であるケー
スの 1 つとして挙げられるのが，複数のノードで構成される特定のグループに向けたマルチキ
ャスト通信である．このセキュア通信の実現にあたっては，通常のユニキャスト通信が持つ，
セキュア通信自身がノードに与える処理負荷の大きさに加え，その確立時に用いられるグルー
プ鍵と呼ばれる秘密鍵の効率的な更新方法を検討しなければならない．なぜなら，グループ鍵
の更新プロセスが通信の不安定さによって阻害されると，その更新に伴う通信量が急増し，処
理負荷や更新時間の増加といった大きなオーバヘッドの発生を招くことが予想されるからであ
る．従って，LLNs においてセキュアなグループ通信を実現するためには，セキュア通信自体
の軽量化とグループ鍵更新の効率化といった 2 つの視点から，これらオーバヘッドの削減を検
討していく必要がある． 
 
1.2 研究目標 
本研究では，LLNs のような厳しい環境条件を求める IPv6 無線センサネットワークにおいて，
運用可能なセキュアなマルチキャスト通信方式を提案することを研究目的とする．提案される
セキュア通信方式は，LLNs 環境下への適用にあたり，通信の信頼性と LLNs を対象とした通信
規格との親和性を考慮する必要がある．既存のセキュア通信方式は，これらの点が考慮されて
いないために，配置されるセンサノードへの負荷が大きくなることや，セキュア通信の確立に
用いられるグループ鍵の更新プロセスにおいて，ネットワークの通信量や確立時間が増加する
問題が残されている．そのため，これらオーバヘッドを可能な限り削減し，最小化することが
大きな課題となる．そこで，これらに対応する方法として，セキュア通信自体の軽量化とグル
ープ鍵更新の効率化といった 2 つの視点から，各オーバヘッドの大きな要因となる各セキュリ
ティ要素の管理方法を調整する手法を検討する．そして，提案手法と既存手法との各オーバヘ
ッドの比較評価を通して，その有効性を検証する． 
 
1.3 システム情報科学における本研究の位置づけ 
本研究は，LLNs において運用可能なセキュア通信方式を実現するとともに，配置されるセ
ンサノード及びネットワークへの負荷削減を図る研究として位置づけられる．既存のセキュア
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通信方式は，通信の信頼性や LLNs を対象とした通信規格を考慮していないため，ネットワー
クやセンサノードに過剰なオーバヘッドを掛けてしまう問題が残されている．一般的に，LLNs
上のセンサノードは省電力性が求められると同時に，人のアクセスが困難な場所において，広
範囲に展開されため，自律的に各センサノードを長期間動作させることが重要視される．その
ため，過剰なオーバヘッドは許容されず，場合によっては，これらオーバヘッドが各センサノ
ードの配置個数や機能などに制限を与える可能性もある．本研究の手法では，オーバヘッドの
削減を通して，これら制限を緩和することを実現する．そのため，今後も増加することが見込
まれる無線センサネットワークの導入フィールドをより多様化させることが期待できると同時
に，安心・安全なセンサ情報のやり取りを，より低コストに実現することができると考えてい
る． 
 
1.4 論文の構成 
本論文は全 7 章から構成されている．第 1 章では，序論として本研究における背景や研究目
標，及びシステム情報科学における本研究の位置付けを述べる．第 2 章では，本研究の要素技
術である無線センサネットワーク及びそのセキュア通信の全体像，また無線センサネットワー
クへの適用可能性を持ったセキュア通信技術について述べる．第 3 章では，先行研究の概要と
課題を述べる．第 4 章では，本研究における提案手法を述べる．第 5 章では，提案手法と既存
手法との評価実験及びその結果を述べる．第 6 章では，実験結果に基づいた考察を述べる．第
7 章では，本論文における結論及び今後の展望を述べる． 
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第2章 要素技術 
 
 
本章では，本研究の要素技術である，センサネットワークとそのセキュア通信の全体像及び
問題点等について述べる．その後，無線センサネットワークへの適用可能性を持ったセキュア
通信技術を挙げ，その概要について説明する． 
 
2.1 センサネットワーク 
センサネットワークとは，センサノードと呼ばれるセンシング機能やコントローラとしての
役割を持った，多数の端末により構成されるネットワークのことを指す．本節では，その中で
も端末間の接続を無線通信により実現する無線センサネットワークと，IPv6 技術を導入した
IPv6 無線センサネットワークについて述べる． 
 
2.1.1 無線センサネットワーク 
無線センサネットワークでは，多数のセンサノードが無線通信を介して相互接続することで，
自律的にネットワークを構築していく．センサノードは，一般に無線通信機能を備えた小型の
センサ端末であり，搭載されたセンシング機能を通して収集したセンサデータを，シンクノー
ドと呼ばれるベースステーションに向けて発信する．また，センサノードの中には，センシン
グ機能のみでなく，何かしらの制御命令を通して動作するコントローラとしての役割を担うも
のも多くある．このようなセンサノードは，通常シンクノードから発信される制御命令を受け
取り動作する．この時，制御対象のセンサノードは単一のケースもあれば，複数で構成された
グループの場合もある．そのため，発生する通信パターンとしては，ユニキャスト通信または
マルチキャスト通信が想定される． 
また，基本的に，これらセンサノードは，少メモリ量や低 CPU 性能など，計算資源に対して
大きな制約を持っている点が，従来のネットワークと比較して大きな相違点となっている．加
えて，センサノードは人の手が届きにくいアクセスが困難な場所に展開される場合も多く，こ
のような場所においては，センサノードの保守を頻繁に行うことができず，外部からの電力供
給も期待できない．そのため，長期的に安定稼働できるよう，省電力性を優先した設計が重要
視される． 
このように，インターネットのような従来のネットワークとは異なり，多くの制約を持つ無
線センサネットワークでは，これらの制約に対応するために，Zigbee[5]を代表する低コストな
近距離無線通信規格が広く採用されている．Zigbee では，そのネットワークトポロジーの 1 つ
の選択肢として，多数のセンサノード同士がデータをバケツリレー式に中継するメッシュネッ
トワークを取り入れており，実際に広く利用されている．メッシュネットワークが採用される
大きな理由として，個々のセンサノードは局所的な通信を行うだけで，広範囲なネットワーク
を容易に構築することができるといった点や，個々のノードが故障などの何かしらの影響を受
け動作不能になった場合でも，近隣にある別のセンサノードを代替経路として選択することで，
ネットワークとしての基本的な機能を損なわないため，可用性の面で優れている点などが挙げ
られる． 
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図 2 無線センサネットワークの例 
Figure2 Example of wireless sensor network 
 
2.1.2 IPv6 無線センサネットワーク 
IPv6 無線センサネットワークとは，無線センサネットワークの中でも，ネットワーク層プロ
トコルに IPv6 技術を導入したもののことを指している．従来の IP を用いないセンサネットワ
ークに変わり，IPv6 無線センサネットワークは，インターネットを代表する IP ネットワーク
との親和性が高く，スケーラビリティに富んでいる．そのため，IoT サービスを代表する多く
の分野において利活用されることが期待されている． 
無線センサネットワークにおいて，IP ネットワークとの親和性を高めるにあたり，IPv6 技術
が採用されるようになった背景には様々な理由が考えられる．まず，IPv6 は膨大な数のアドレ
ス空間を保有していると共に，SLLAC(StateLess Address AutoConfiguration)のような，ネットワ
ークへの参加を容易にする仕組みが取り入れられていることが挙げられる．また，従来の IP を
用いないセンサネットワークを IP ネットワークに繋げる際に求められた，プロトコル変換など
の機能を持ち合わせた専用のゲートウェイを用意する必要がない．そのため，従来では難しく
あった多量のセンサノードの相互接続を容易にし，多様化するサービスが要求する複雑なシナ
リオに柔軟に対応しやすくなっているといった点も大きな理由の 1 つである． 
以上の理由により，IPv6 を主流とした無線センサネットワークの普及が今後も見込まれると
予想される一方で，その環境の制約が前項で述べた無線センサネットワークよりも，さらに厳
しくなっていることにも留意しなければならない．その中でも，通信の信頼性に関する制約は
大きな課題の 1 つであり，このようなネットワークは，LLNs と呼ばれるクラスに分類されて
いる． 
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IETF(Internet Engineering Task Force)は，このような特殊な環境下に対応するための案の 1 つ
として，Zigbee[5]を代表する従来の無線センサネットワークで利用されてきた通信規格を基盤
に，その一部を拡張する方針を打ち出している．その代表例として，センサノードの省電力化
に向けたデータリンク層技術である IEEE802.15.4[6]上で，IPv6 技術を用いるためのアダプテー
ション層を設ける方法がある．これには IEEE802.15.4 のフレームサイズが IPv6 技術の導入に
おいて小さすぎるといった問題を緩和するために，IPv6 ヘッダ及び UDP ヘッダを圧縮する
6LoWPAN(IPv6 over Low-Power Wireless Personal Area Networks)[7]や前述の不安定な通信環境
に対応するためのルーティングプロトコルである RPL(IPv6 Routing Protocol for Low Power and 
Lossy Networks)[8]などがあり，これらは LLNs を構築する上での中心技術として広く利用され
ることが想定されている． 
 
2.2 無線センサネットワークにおける基礎的なセキュア通信の
全体像 
本節では，提案手法を述べる上で前提知識となる，無線センサネットワークにおける一般的
なセキュア通信の確立方法と，その構成要素である鍵の管理・共有方法の概要について述べる．
その後，IPv6 無線センサネットワークを対象とした通信規格に，セキュア通信を導入した場合
のデータフレーム構造とその問題点について説明する．  
 
2.2.1 一般的なセキュア通信の確立方法 
 無線センサネットワークに限らず，一般的なセキュア通信の確立方法は，厳密には要求され
るセキュリティ要件や，それに応じて利用される暗号利用モードによって異なる．暗号利用モ
ードには，代表的な例として，通信データの機密性を保証する CBC(Cipher Block Chaining)モー
ドや CTR(CounTeR)モード，また，機密性に加えて完全性や真正性を保証する CCM(Counter with 
CBC-MAC)モードなどの認証付き暗号と呼ばれる方式が存在する[9]．これらの中でも，CTR モ
ードでは暗号処理と復号処理を同一のアルゴリズムで並列に処理可能であり，かつ暗号文のデ
ータサイズが拡張しない．そのため，送信データの肥大化を防ぐと共に，センサノードの計算
資源制約に対応できるため，前述した無線センサネットワークに向けた通信規格の設計思想と
も合致する．また，認証付き暗号の 1 種である CCM モードは，CTR モードの派生であるため，
その恩恵を授かると同時に，保証可能なセキュリティ要件が多く，多様な環境に対応でき，汎
用性が高いことが分かる．よって，ここでは無線センサネットワークへの導入を前提に，CTR
モード及び CCM モードにおけるセキュア通信の確立方法について述べる．その動作概要を図 3
に示す． 
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図 3 セキュア通信の基本動作 
Figure3 Basic operation of secure communication 
 
図 3 は，通信機器間でセキュア通信を確立した後に，Sender が平文から暗号フレームを生成
し，暗号フレームから Receiver が平文を得るまでの流れを表している．ここで，Key は秘密鍵，
Nonce(Number used once)は同一の Key をセキュリティリスクなしに複数回使い回せるようにす
るための仕組み，MAC（Message Authentication Code）は完全性及び真正性を保証するためのセ
キュリティ要素であり，CCM モードを利用する場合にのみ加えられる．セキュア通信確立の初
期動作として，秘密情報である Key と公開情報である Nonce，MAC，暗号文をセキュア通信が
確立されたノード間で共有する．以降，対応する暗号文に応じて変化する Nonce と MAC を継
続的に共有していき，復号する際にはそれぞれが正しい値かどうかを検証する． 
この際，特に Nonce の算出方法については，セキュリティリスクの観点から各暗号文に対応
する値は必ずユニークでなければならないという条件がある．NIST(National Institute of 
Standards and Technology)では，推奨される Nonce の仕様及び算出方法を幾つか挙げており，そ
のサイズは 8bytes 程度が相応しいとしている[10][11]．また，算出方法の１つとして，Nonce に
カウンタ値と呼ばれる連続値を用い，任意の値，例えば 0 を始めとして，暗号文の生成毎にそ
の値をインクリメントし共有する方法が薦められている．後述する従来方式の SNEP 及び提案
手法においては，この算出方法に準拠している． 
 
2.2.2 通信パターンに応じた鍵の管理と共有方法 
前項で述べたセキュア通信の構成要素の 1 つである秘密鍵には，センサデータのようなアプ
リケーション層のデータを保護するために，通信パターンに応じて概ね 2 つに大別できる鍵タ
イプが用意される．想定される通信パターンには，2.1.1 項で述べたような，センサノードから
シンクノードに向けたユニキャスト通信と，シンクノードから複数のセンサノードによって構
成されるグループに向けたマルチキャスト通信があり，対応する鍵タイプをそれぞれ固有鍵，
グループ鍵と呼ぶこととする． 
ここで重要になってくるのは，これらの鍵タイプを，前述のセンサノードの持つ制約を考慮
した上で，いかに効率的にノード間で管理・共有していくかである．なお，ここでの管理とは，
長期間での運用を想定した，適切な鍵の更新手順のことを指す．これについては，公開鍵暗号
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方式を用いない様々な方式が提案されており，代表的な手法としては，固有鍵については
PSK(Pre Shared Key)を用いた事前鍵共有方式が知られている．これは，対応するセンサノード
と紐づいた鍵を，あらかじめネットワーク参加時に各ノードに配置することで共有する手法で
ある．この事前に共有された鍵を用いれば，鍵の秘匿性が守られ続ける限り，鍵の更新につい
ても問題なく行えるため，シンプルな手法として広く普及している．対して，大きな問題にな
ってくるのは，グループ鍵の更新方法である．新規メンバの参加や，定期的な更新については，
既存のグループメンバには，それまでのグループ鍵を使用して，新しいグループ鍵を暗号化し，
マルチキャスト通信を通して配布すれば良く，新規メンバについては，PSK を用いて新しいグ
ループ鍵を共有すれば問題ない．しかし，メンバ離脱時においては，同一の更新手順を踏んで
しまうと，悪意をもった離脱メンバも新しいグループ鍵を入手できてしまうことになるため，
グループに向けたデータの前方秘匿性が保たれない．これを解決する方法として，グループに
残存する各メンバに，ユニキャスト通信を用いて個別に新しいグループ鍵を共有する方法が考
えられる．しかし，これには前述の LLNs の特性を踏まえると，メンバ数に応じて通信量や損
失に伴う再送数が増加し，共有が完了するまでの時間や，センサノードの処理負荷といった面
で大きな問題となってくる． 
 
2.2.3 IPv6 無線センサネットワークにおける暗号フレームの構造 
 2.2.1 項で述べたセキュア通信を IPv6 無線センサネットワークに適用した場合の簡易的なデ
ータフレーム構造の一例を図 4 に示す．図 4 の(a)(b)(c)は共通して IEEE802.15.4 上に IPv6 技術
を導入し，CCM モードを用いて暗号化した場合のフレーム構造を表している．また，(a)につ
いては IPv6 に UDP を導入した場合，(b)では(a)に加えて 6LoWPAN 及び RPL を導入した場合，
(c)では(b)に加えて，後述する従来方式のSNEPを適用した場合でのフレーム構造となっている．
この図から分かるように，IPv6 無線センサネットワークのようにフレームサイズの限られた環
境においては，常時通信上に付与されるセキュリティ要素は MAC ペイロードを圧迫する大き
なオーバヘッドとなり得る．よって，フラグメント処理などを通して通信機器の処理負荷を増
加させる可能性があるため，そのサイズをなるべく小さくすることが望まれる．特に，Nonce
においては，(c)を除いた各フレーム構造において，MAC ペイロードを占める割合が非常大き
く，これを完全に削減することができれば，それぞれ平均して約 16%と約 12%程度のペイロー
ドを拡張することが可能となり，その恩恵は大きい． 
暗号利用モードを正しく運用させる上で，要件として各セキュリティ要素について必ずしも
一定のサイズ以上を確保しなければならない制約はない．しかし，単純に選択可能なサイズの
うち，一番小さな値を選べば，セキュア通信の安全性を損なう可能性もある．そういった観点
から，前述の NIST における Nonce の推奨サイズは 8bytes とされている．そのため，セキュア
通信の安全性を損なうことなく，そのサイズを削減する方法が望まれる． 
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図 4 LLNs におけるセキュア通信時のフレーム構造パターン 
Figure 4 Structure pattern of encrypted frames in LLNs (Low power and Lossy Networks) 
 
 
2.3 無線センサネットワークへの適用可能性を持ったセキュア
通信技術 
従来のセキュア通信に向けて開発された技術の中でも，センサネットワークにおいて想定さ
れる通信パターンや，センサノードの持つ性質・制約等と照らし合わせると，その技術要件が
合致するものも多く存在する．本節では，そのような無線センサネットワークへの適用可能性
を持ったセキュア通信技術について述べる． 
 
2.3.1 LKH (Logical Key Hierarchy) 
2.2.2 項で述べたメンバの離脱に伴うグループ鍵の更新を効率化するためのセキュリティ技
術に，C.K.Wong らによる LKH(Logical Key Hierarchy)[12]がある．LKH は，対象のマルチキャ
ストグループで共有されるグループ鍵とは別に，図 5 に示すような鍵木と呼ばれる木構造に基
づいた副次的な暗号鍵を用いることで，メンバ離脱時のグループ鍵更新に掛かるネットワーク
通信量を削減する手法である．その大まかな動作手順について述べる．まず，鍵木の根ノード
をグループ鍵，葉ノードをグループのメンバと固有鍵，中間ノードを補助鍵に対応させる．こ
の時，葉ノードに割り当てられたメンバは，根ノードまでの経路上にある全ての鍵が与えられ
る．そして，メンバ離脱時においては，離脱メンバを除いたグループの残存メンバにのみ復号
可能な，根ノードに割り当てられた新規グループ鍵を，補助鍵を用いて離脱メンバが配置され
ていた部分木から，再帰的に配布する流れとなる．なお，各メンバの葉ノードへ割り当て方に
ついては，決まった法則は定められていないため，実際のネットワーク構造とは独立して管理
3 ~ 23 [bytes] 8 [bytes] 3 ~ 36 [bytes] 1 ~ 6 [bytes] 36 ~ 110 [bytes] 0 ~ 16 [bytes] 2 [bytes]
(b) 802.15.4 + 6LoWPAN + Compressed UDP  + RPL
MAC FCSMAC Header Nonce 6LoWPANHeader
UDP
Header* Data Payload
3 ~ 23 [bytes] 3 ~ 36 [bytes] 1 ~ 6 [bytes] 44 ~ 118 [bytes] 0 ~ 16 [bytes] 2 [bytes]
(c) 802.15.4 + 6LoWPAN + Compressed UDP + RPL + SNEP
MAC FCS
* Compressed
MAC Header 6LoWPANHeader
UDP
Header* Data Payload
3 ~ 23 [bytes] 8 [bytes] 40 [bytes] 8 [bytes] 30 ~ 66 [bytes] 0 ~ 16 [bytes] 2 [bytes]
(a) 802.15.4 + IPv6 + UDP
802.15.4 Frame Structure (127 [bytes]) 
FCSMAC Header Nonce IPv6 Header UDPHeader Data Payload MAC
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されており，ノードの物理的な位置関係は全くないという点に留意しなければならない． 
ここで，図 5 において，k9に対応するメンバが離脱する場合の手順を具体的に説明する．こ
の場合，鍵木においては，k1-9 がグループ鍵に，k1 から k9 がグループメンバと固有鍵に，k1-3
から k7-9 が補助鍵に対応している．また，離脱する k9は，根ノードまでの鍵である k9, k7-9, k1-9
を所有していることになり，この中でも，k7-9 と k1-9については，グループ内のいずれかのメン
バと共有されているため，更新を施したうえで，その共有されていた残存メンバに送信する必
要がある．具体的には，k9が離脱する場合では，まず，はじめに k7-9 の新たな鍵である k7-8を，
その子ノードである k7 と k8 に固有鍵を用いて暗号化した上で，送信する．次に，k1-9に変わる
新しいグループ鍵 k1-8 を，k1-3，k4-6，k7-8 でそれぞれ暗号化し，送信する．このような手順を踏
むことで，離脱した k9は，各新しい鍵を暗号化するにあたって用いられた k7，k8，k1-3，k4-6 の
いずれの鍵も知りえないため，残存メンバ間のみで，新たなグループ鍵 k1-8 が共有されること
となる． 
以上より，2.2.2 項で述べた，グループに残存する各メンバに，ユニキャスト通信を用いて個
別に新しいグループ鍵を共有する方法よりも，グループ鍵更新に伴う通信量が明らかに削減さ
れていることが分かる．例えば，上述した k9 が離脱する場合の例においては，個別に新たなグ
ループ鍵を送信する方法では，更新メッセージが 8 個必要なのに対し，LKH では更新メッセー
ジが 5 個になっており，その効率化が進められていることが分かる．一般に，LKH ではメンバ
数を N，鍵木の次数が d の完全平衡木であるならば，メンバ離脱に伴うグループ鍵更新メッセ
ージの総数は，約 dlogdN となる． 
このように，LKH は無線センサネットワークのグループ鍵更新において，ネットワークの通
信量の削減という意味での効果は大きいといえる．しかし，LLNs のように，通信の信頼性が
不安定な環境においては，鍵更新メッセージを紛失する可能性が高く，それに伴い再送メッセ
ージが多量に発生することになる．つまり，シンクノードからの鍵更新メッセージやセンサノ
ードからの鍵再送要求メッセージ，またこれらに対応する ACK ないしは NACK メッセージが
シンクノードを宛先として大量に発生することになる．個別にグループ鍵を更新する方法と比
較して，その通信量は削減されているものの，十分とはいえず，センサネットワーク全体の通
信量増加はもちろん，シンクノード付近の輻輳問題によって，関連するセンサノードの過度な
計算資源の消費及び更新完了までに長時間要するといった問題に発展する可能性が依然として
残されている． 
 
図 5 LKH における鍵木の例 
Figure 5 Example of LKH (Logical Key Hierarchy) 
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2.3.2 ハッシュチェイン 
 ハッシュチェインとは，一方向ハッシュ関数を何重にも掛けて生成されたハッシュ列のこと
を指しており，あるメッセージのマルチキャスト通信において，その真正性を軽量に確保する
ための技術として用いることができる．シンクノードがグループメンバに対してメッセージを
送る場合の具体的な手順を，図 6 に沿って説明する．この時，前提条件として，シンクノード
とグループメンバとの間で，同じ一方向ハッシュ関数が共有されているものとする．まず，シ
ンクノードは，シードと呼ばれる乱数を生成し，その値を n 回ハッシュ関数 F(x)に掛け，ハッ
シュチェインを生成する．次に，生成された最後のハッシュ値 Kn をグループメンバとの間で共
有しておく．そして，シンクノードは Kn-1を認証子としたメッセージをグループに送信する．
その後，Kn-1をグループメンバに向けて送信し，それを受け取ったグループメンバは，Kn-1 を一
方向性ハッシュ関数に掛けることで，Knと一致するかどうかを確認する．この時，一方向性関
数の不可逆性により，通常であれば，Kn から Kn-1 を導くことはできないという前提があり，Kn-1
を知っているのは送信元のシンクノードのみとなるため，その真正性が保証される．以降のメ
ッセージにおいても，同様にハッシュチェインを遡る形で認証子を生成し，一致するかどうか
を確認することで，その送信元を認証することができる． 
もし，この認証子にハッシュチェインでなく，共有されているグループ鍵を用いた場合，グ
ループ鍵はグループに所属するシンクノード以外のメンバも当然所有しているため，偽の認証
子を生成できることが分かる．そのため，1 つの秘密情報をグループ間で共有し，それを認証
子としてマルチキャストすることは難しいことが分かる．通常，このようなマルチキャスト通
信を介したメッセージの真正性の確保には，電子署名などが用いた方式が取られる．しかし，
これらの方式は，無線センサネットワークの制約である限られた計算資源という点を考慮する
と，適切とはいえない．対して，ハッシュチェインを用いたメッセージ認証は，軽量な一方向
性ハッシュ関数に基づいたものであるため，その計算量は十分に小さいといえる．例えば，1
回あたりの 1024bit-RSA 署名の検証による消費電力は，MD5 ハッシュ関数計算の約 1000 倍以
上であるため[13]，この手法がいかにセンサネットワークの設計思想と合致しているかが分か
る． 
ただし，ハッシュチェインを基づいたメッセージ認証においては，いくつか留意しなければ
ならない点も存在する．それは何らかの理由により，認証子として用いたハッシュ値がグルー
プ全体で共有されなかった場合である．この場合，共有されなかったメンバに対して，共有さ
れたメンバが認証子を偽ってメッセージを生成することができる可能性がある．このような場
合については，対応する様々な手法が提案されており，例えば µTESLA のような時刻同期をベ
ースとして認証子の使用期間を定めた手法[14]や，複数本のハッシュチェインを対向するよう
に組み合わせる手法[15]が存在する．これらは，それぞれ真正性の確認までに時間が掛かる点
と，認証子として用いられるハッシュ値の共有量が増加するといった点が，ハッシュチェイン
基本方式と比較した場合の主なオーバヘッドになり得る．そのため，上述したケースが想定さ
れるセンサネットワークへの導入においては，環境に応じて許容できるオーバヘッドを選択す
る必要がある． 
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図 6 ハッシュチェインによるメッセージ認証の例 
Figure 6 Example of message authentication with hash chain 
 
2.3.3 秘密分散法 
秘密分散法とは，ある秘密情報を複数個のシェアと呼ばれる暗号化情報に分割し，それらを
別々に共有することで秘密情報の機密性を確保する手法である．その分散方法には，Shamir に
よる(k, n)閾値秘密分散法を代表する様々な手法が提案されている[16]．ここでの(k, n)閾値分散
法とは，秘密情報を n 個のシェアに分割し，そのうち閾値である k 個を集められれば，もとの
秘密情報を復元できるというものである．シェアを閾値未満数集めたとしても，もとの秘密情
報を復元することはできないため，別々の通信経路を確立できる相手にのみ，その情報を送る
ことができる． 
ここで，図 7 においてセンサノード A がセンサノード B に向けて(2, n)閾値秘密分散法を用
いたデータの送信を行う場合を考える．この場合，センサノード A と B の間を結ぶ経路は複数
あることが分かるが，2 個以上のシェアが同一の中継ノードを経由すると，秘密情報が漏れて
しまう危険性がある．そのため，別々の経路を通るよう留意する必要があるが，実際には，セ
ンサネットワークのように，ノードの移動などに伴う頻繁なリンクの変化がない環境では，リ
ンク状態型ルーティングの情報などにより，各センサノードは宛先までの複数の経路情報を参
照することができる．そのため，この保有している経路情報から，互いに素である経路を選択
すれば良いことになる．また，別の留意点として，ノード A の通信範囲内において，長期的に
盗聴を続ければ，複数のシェアを窃取できる可能性がある．しかし，LEAP(Localized Encryption 
and Authentication Protocol)[17]などが代表する，マルチホップ型の無線センサネットワークのた
めの鍵管理方式の多くは，あらかじめ近隣ノードと共有しておいたペアワイズ鍵を用いて，ホ
ップごとに暗号化を行うリンク層セキュリティも備わっている．そのため，シェアを窃取した
としても，ペアワイズ鍵が漏れていない限り，復号することは不可能であり，窃取したシェア
から秘密情報を得ることは困難であるといえる． 
秘密分散法は，メッシュネットワークによるマルチパスを確立する無線センサネットワーク
を前提とすると，前述したように，シェアを互いに素であるマルチパスによって伝送すれば良
いことになる．また，公開鍵暗号方式よりも一般に計算量が小さいため，2 ホップ以上離れた
任意のセンサノード間のセキュア通信の確立する場合のように，新たな鍵共有を行わざるを得
ない環境においては，低コストな代替手法として利用することができる．そのため，無線セン
サネットワークとの親和性は高いといえ，導入を検討する余地は十分にある．  
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図 7 秘密分散法を用いたセキュア通信の例 
Figure 7 Example of secure communication with secret sharing  
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第3章 関連研究 
 
 
本章では，セキュア通信に伴うデータサイズの肥大化を抑える研究[14]，グループ鍵の更新
に伴うオーバヘッド削減に関する研究[18][19]について述べる．その後，それぞれの関連研究の
特徴と問題点を整理する． 
 
3.1 セキュア通信に伴うデータサイズの肥大化を抑える研究 
2.2.3項で述べたように，フレームサイズの限られた環境においては，フラグメント処理などに
よる処理負荷の増加を防ぐために，セキュア通信に伴うデータの肥大化を防ぐことが求められて
いる．このような背景を踏まえて，PerrigらはSPINS(Secure Protocols for Sensor Networks)と名付
けられた大きなセキュリティ構成の中で，SNEP(Secure Network Encryption Protocol)と呼ばれるセ
キュア通信の安全性を落とすことなく，Nonceを通信上から切り離し，そのサイズをゼロにする
方法を提案している[14]．その動作概要を図8に示す． 
 
図 8 SNEP 基本動作の流れ 
Figure 8 Simple operation flow of SNEP (Secure Network Encryption Protocol) 
 
具体的には，Nonceの初期値のみを通信を用いて共有し，以降は受け取った暗号フレーム数に
応じて，ノードの内部に保管されたNonceをインクリメントしていく手法である．もし，途中で
暗号フレームを損失してしまった場合においては，暗号文に対応するNonceが噛み合わなくなっ
てしまうため，復号に失敗する．そのため，暗号フレームを損失する度にNonceの全体値を共有
する再同期処理を行う．このような一連の手順を踏むことで，通信環境が安定する環境において
は，セキュア通信によるノードへの処理負荷が軽減されることが示されている．しかし，その一
方でLLNsのような通信環境が不安定であり，フレーム損失率が大きくなり得る環境では，再同
期処理が頻発してしまうため，かえって通信機器の処理負荷が高まることや，輻輳問題に発展す
る問題が残されている． 
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3.2 グループ鍵の更新に伴うオーバヘッド削減に関する研究 
2.2.2 項及び 2.3.1 項で述べたように，メンバ離脱に伴うグループ鍵更新には，大きな通信量
を要する可能性があるため，鍵更新に関わるメッセージを中継するセンサノードの処理負荷増
加や，シンクノード付近における輻輳問題に発展する問題が残されていた．このような問題に
対応するための手法として，LKH を基盤として，全ての鍵の再送処理をシンクノードに委ねる
のではなく，センサノード間で再送処理を実現する方法[18][19]が提案されている． 
文献[18]では，LKH 鍵木の葉ノードにおいて，近隣に割り当てられたメンバ同士を 1 つのク
ラスタとして扱い，鍵の再送要求メッセージをそのクラスタ内の各メンバに対して行う手法を
取っている．クラスタ内のメンバは，他のメンバが要求すると予想される鍵を，自身に必要あ
るかどうか関係なく，一時的に保管する．実際に，クラスタ内のメンバが再送要求メッセージ
を送る場合には，シンクノードに向けてではなく，クラスタ内のメンバに対して行う．これを，
同一クラスタに割り当てられた全てのメンバに対して行い，いずれのメンバから再送応答を得
られなかった場合に，最終手段として，シンクノードに向けた再送要求を行う．このように，
再送要求メッセージをシンクノードに集中させるのではなく，クラスタごとに分散することで，
シンクノード付近の輻輳を防ぐ．しかし，同じクラスタに割り当てられたメンバが，物理的に
近い距離に存在するわけではない．これは，2.3.1 項で述べたように，LKH 鍵木において，葉
ノードの割り当て方とネットワークにおけるノードの配置に関係性はなく，独立に管理されて
いるためである．そのため，同一クラスタ内のメンバが，実際にはシンクノードよりも物理的
に遠い位置にある場合も考えられ，LLNs のように通信の信頼性が保証されない場合には，グ
ループ鍵の更新を完了するまでの時間が大きなボトルネックとなってしまう可能性がある． 
文献[19]では，シンクノードを宛先として再送要求メッセージを送信し，それを中継するセ
ンサノードの中に要求する鍵を所有しているメンバが存在すれば，そのメンバがシンクノード
に代わり再送する手法である．この手法においては，文献[18]と比較して，再送要求において
想定される最長経路数はシンクノードまでとなり，これが増加することはない．そのため，経
路上のどのセンサノードが再送できない場合においても，その中継数の最大値は LKH の基本
動作となり，通常期待される値は，それ以下となる．そのため，通信品質が不安定な場合にお
いても，更新を完了するまでの時間が大きく増加する可能性は低い点が優れている．しかし，
鍵の再送要求メッセージについては真正性が，応答メッセージについては，その機密性が確保
されていない．そのため，グループに参加しているかどうかは関係なく，センサネットワーク
に参加しているメンバであれば，グループ鍵を，盗聴または成りすましによって窃取できてし
まう問題が可能性として残されている．これらの再送に関わるメッセージについて，ホップご
との通信のセキュリティ，すなわちリンク層セキュリティを担うペアワイズ鍵を用いて，同要
件を確保する方法も考えられるが，これは近隣ノード間のみで有効であり，2 ホップ以上離れ
たノード同士では上手く働かない．また，公開鍵暗号または電子署名を適用する方法も考えら
れるが，先に述べてきたように，センサノードの計算資源制約という観点から，やはり LLNs
には適しておらず，これに対応する手法が求められる． 
  
3.3 各手法の特徴と課題 
 3.1節で述べたセキュア通信に伴うデータサイズの肥大化を抑える研究は，セキュリティ要素
のNonceに着目し，これを通信上から切り離すことで，データの肥大化を抑え，フレームサイズ
の限られた環境においても，フラグメント処理などによる送信処理に関わる処理負荷を軽減させ
ていた．つまり，無線センサネットワークでの計算資源制約という観点においては，その効果の
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恩恵は大きいと考えられる．しかし，この手法は通信環境が安定した，信頼性が高い場合のみ有
効に働くため，LLNsにおいて，この手法を適用した場合，その制御メッセージであるNonceの同
期処理が大量に発生し，かえって処理負荷が高くなる可能性が残されている．そのため，Nonce
のサイズを削減した上で，同期処理を減らす方法が求められる． 
 3.2 節で述べたメンバ離脱に伴うグループ鍵更新におけるオーバヘッド削減に関する研究は，
2.3.1 項で述べた LKH を基盤に，全ての鍵の再送処理をシンクノードに委ねるのではなく，セ
ンサノード間で再送処理を実現する方法を提案している．これにより，期待される鍵更新メッ
セージ数は，LKH 以下になると同時に，シンクノード付近に同メッセージが集中する問題が解
消される．ゆえに，グループ鍵更新に関わる通信量が全体的に削減されると共に，シンクノー
ド付近における輻輳問題に発展する可能性が低くなるため，センサノードの同処理に関わる処
理負荷は低減され，またグループ鍵の更新に要する時間も削減されると考えられ，それは LLNs
においても有効である．しかし，全ての鍵の更新メッセージは真正性または機密性が確保され
ていないため，グループに参加していないノードであっても，ネットワークに参加できていれ
ば，グループ鍵を窃取できる可能性が残されている．この解決にあたり，公開鍵暗号または電
子署名に基づいた方法を考えることもできるが，先に述べてきたように，センサノードの計算
資源制約という観点から，やはり LLNs には適しておらず，これに対応する手法が求められる．  
 以上より，これらの問題に対応するための本研究課題は，LLNs 環境への導入を想定した「暗
号データサイズ削減によるセキュア通信の軽量化」と「ノード間再送によるグループ鍵更新処
理の効率化の実現」の 2 つに大別される．以降では，これらの課題に対応する提案手法につい
て述べる． 
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第4章 提案手法 
 
 
本章では，まず，LLNs を対象とする Nonce サイズに着目した暗号データサイズ削減による
セキュア通信軽量化の具体的な手法を述べる．次に，ノード間再送によるグループ鍵更新処理
の効率化の実現に向けたセキュリティ機構の設計について述べる． 
 
4.1 暗号データサイズ削減によるセキュア通信の軽量化 
 ここでは，通信の信頼性が不安定な環境においても，当初の目的である処理負荷の軽減を達
成する暗号データサイズの削減方法について述べる． 
 
4.1.1 基本的なアイデア 
基本的なアイデアとして，3.1節で述べたSNEPをベースに，暗号フレームが通信上で損失して
しまった場合において発生する，Nonce再同期処理を最小化するよう手法を拡張する方針をとる．
そのために，Nonceを全く送らないのではなく，Nonceを推定可能な少量の情報をヒントとして
送る方法を提案する．また，このヒントのサイズは，通信品質に応じて変化するが，フレーム損
失率を指標に，常に最低限のサイズを選択するようにする．その結果，概ね1バイト以下にまで
削減することが可能になるため，オリジナルのNonceサイズを比べて十分に小さくなることに加
え，同期処理も発生しないため，当初の目的を達成できると考えられる． 
 
4.1.2 基本動作の流れ 
通信の信頼性が保証されない環境においても，高負荷とならないNonceサイズの削減手法であ
るNonce圧縮手法の仕組みについて述べる．前提条件として，セキュア通信を確立するための暗
号利用モードとして，CTRモード及びCCMモードを用い，それぞれの暗号文に対応するNonce
の算出方法には，暗号文に応じてその値をインクリメントするカウンタ値を利用することとする．
まず，SNEPと同様にNonceの初期値を共有し，完全な値をノード内に保管する．その後のNonce
の共有にあたっては，Nonceの下位Nビットのみを通信上に付与する．以降，このNビットを圧縮
Nonce長と呼ぶこととする．以下，具体例として，図9に圧縮Nonce長が1の場合での動作フロー
を示す． 
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図 9 圧縮 Nonce 長が 1 の場合における提案手法の基本動作 
(a): Nonce 全体値を推定できる場合 
(b): Nonce 全体値を推定できない場合 
Figure 9 Operation flow in the case where the truncated Nonce length is 1 
(a): entire Nonce value can be estimated 
(b): entire Nonce value cannot be estimated 
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図9の(a)(b)では，共通してNonceがノード間で同期された状態から始まり，いくつかの暗号フレ
ームを送信する中で，圧縮されたNonceから完全な値を推定するまでの流れを表している．まず，
(a)では2つ目の暗号フレームのみを損失した後，3つ目の暗号フレームの受信に成功している．
この時，両通信機器間で内部的に保管しているNonceの全体値に差異が生じているため，このま
までは復号に失敗する．その段階で，(a)のStep2に移り，受信した圧縮Nonceの値が1であること
から，内部的に保管されたNonceの全体値より大きな値の中で，下位1ビットが1であるものを選
択することで暗号文に対応するNonceの全体値を推定し，復号することができる．一方で，(b)
のように2つ目と3つ目の暗号フレームを損失した後に，4つ目の暗号フレームを受信できた場合
では，(a)のようにNonceの全体値を推定しても，復号に失敗する．これは，両通信機器間で保管
していたNonceの全体値に大きな差異が発生してしまったためである．この図における場合では，
本来「…0010 0110b」とするべきであったが，実際には「…0010 0100b」と推定してしまってい
る．このような場合においては，Nonceの全体値を共有する再同期処理を行うことで補完する．
一般に，このような再同期処理は圧縮Nonce長がxビットの時，2௫回以上連続してフレームを損
失した場合にのみ発生する．例えば，(b)の場合であれば，2ଵ回すなわち2回連続してフレームを
損失したために発生していたことが分かる． 
 以上より，圧縮Nonce長の選択によっては，依然としてSNEPと同様の問題が発生する可能性
があるため，導入する通信環境のフレーム損失率に応じて，同期処理回数を最小に抑えられるよ
うに，柔軟に圧縮Nonce長を選択する必要がある．ここで，表1に圧縮Nonce長のxビットとフレ
ーム損失率E௣௧に応じた同期処理の発生確率を示す． 
 
表 1 圧縮 Nonce 長とフレーム損失率に応じた再同期処理発生確率 
Table 1 Probability of resynchronization process occurrence according to the truncated Nonce 
length and frame loss rate 
 
 
 
4.1.3 再同期処理の最小化 
LLNsの特性を考慮し，変動するフレーム損失率に対応できるよう，同期処理の発生確率を可
能な限り小さくする必要がある．そのためには，フレーム損失率に応じて，可能な限り小さな圧
縮Nonce長を柔軟に選択していくことが理想的である．例えば，表1においては，圧縮Nonce長を
4ビットに固定しておけば，どのフレーム損失率であっても対応できるように思える．しかし，
実際には一時的なノイズによって急激にフレーム損失率が変化する可能性も十分にあり得るた
1 64% 36% 16% 4% Ept
2 40% 13% 2.5% 0% Ept
4 2.8% 0% 0% 0% Ept
x 80% 60% 40% 20% Ept
80% 60% 40% 20% Ept
圧縮Nonce長
フレーム損失率
21
22
24
2x2x 2x 2x 2x
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め，動的なリンク品質に対応することが求められる． 
 このような問題に対応するために，RPLを始めとする多くの無線センサネットワークで用いら
れるルーティングプロトコルにおいて採用されているETX(Expected Transmission Count)[20]を利
用する．ETXはリンク品質を用いたメトリック指標であり，その値はフレーム到着率の逆数とし
て定義されている．具体的には，フレーム損失率をE௣௧とした時，以下の式(1)を用いて求められ
る． 
1
1 pt
ETX
E

  ... (1) 
 
 この式(1)から，E௣௧について解くことでフレーム損失率を求めることができる．よって，表１
のテーブルを内部に格納した通信機器では，同期処理の発生確率を任意の値以下に抑えるための
圧縮Nonce長の選択が動的に可能となる． 
 
4.2 ノード間再送によるグループ鍵更新処理の効率化の実現 
ここでは，ノード間再送によるグループ鍵更新処理効率化の実現に向けて，グループ鍵更新
に伴うメッセージのセキュリティ要件を低負荷に確保する方法について述べる． 
 
4.2.1 基本的なアイデア 
3.2節で述べたシンクノードまでの中継ノードが，シンクノードに代わり再送する手法を拡張
する方針をとる．ノード間再送において，考えられるセキュリティ要件は，グループ外ノードか
らの成りすましを防ぐための鍵再送要求メッセージの真正性の確保と，再送応答すなわち再送さ
れる鍵データの窃取を防ぐための機密性の確保である．基本的なアイデアとして，それぞれのセ
キュリティ要件について，真正性の確保には2.3.2項で述べたハッシュチェインを，機密性の確保
には2.3.3項で述べた秘密分散法を，LKHにおけるノード間再送に組み込む手法を検討する．こ
れらの方法は，どちらにおいても処理負荷面で低コストであるため，通常考えられる公開鍵暗号
及び電子署名に基づいた手法よりも，小さな計算量で各セキュリティ要件を達成できると考えら
れる． 
 
4.2.2 基本動作の流れ 
ハッシュチェイン及び秘密分散法を LKH における鍵更新メッセージのノード間再送に組み
込む手法の仕組みについて述べる．前提条件として，対象とするネットワークトポロジーはセ
ンサネットワークにおいて一般的に用いられるメッシュネットワークであり，各センサノード
は宛先までの複数の経路情報を把握しているものとする． 
基本動作は，大きく分けてハッシュチェインの生成から最終ハッシュ値を配布するプロセス，
メンバ離脱後の鍵更新に伴う鍵再送要求メッセージの送信から中継ノードが送信元の真正性を
検証するプロセス，真正性の検証後に秘密分散法を用いて鍵データを再送するプロセスの 3 つ
に分かれる．まず，ある乱数をシードとしたハッシュチェインを，LKH 鍵木を管理するシンク
ノードがあらかじめ生成しておく．この時，新たなメンバが参加した場合の鍵木を想定し，再
送可能性のあるそれぞれの鍵についてハッシュチェインを生成する．その後，新たにグループ
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に参加するメンバが現れたとき，そのハッシュチェインと新規メンバ情報を紐づけ，メンバ参
加に伴うグループ鍵の更新とともに，各ハッシュチェインから得られた最終ハッシュ値とシー
ド値を送信する．具体的には，新規メンバ参加時には，新規メンバ以外のグループに向けた旧
グループ鍵を用いた鍵更新メッセージと，新規メンバに向けた PSK を用いた鍵更新メッセージ
が送信されることになるが，前者のメンバには最終ハッシュ値を，後者のメンバにはシードを
鍵更新メッセージに合わせて送信する．この時，既にグループに参加済みの各メンバについて
は，過去に生成・配布されたシードから，新たなシードとハッシュチェインを生成し，新たな
最終ハッシュ値も合わせて各メンバに共有しておく．そして，あるメンバ離脱後に発生するグ
ループ鍵更新時に，鍵再送要求メッセージを送信する必要が出てきた場合には，認証子を付与
した同メッセージをシンクノードに向けて送信する．中継ノードが，再送対象の鍵を保有して
いた場合には，その認証子を用いて真正性を検証する．検証に問題がなければ，送信元までの
経路情報を用いて秘密分散法に基づいたシェアの送信経路を決定し，送信する．最後に，この
シェアを受け取った送信元は，鍵を生成し，終了となる． 
以上の動作を，図 10 のネットワーク構造と図 11 の鍵木とを持つ場合に，k9が新規参加，k8
が離脱，k9 が新規グループ鍵 k’1-8 を再送要求するシナリオを想定して動作手順を説明する．ま
ず，LKH 鍵木を管理するシンクノードは，ある乱数をシードとした k1-8 と k7-8用のハッシュチ
ェインを生成しておく．その後，k9 の参加要求を承認する際に，これらのハッシュチェインを
k9 と紐づけ，k1-8を用いて暗号化した新たなグループ鍵 k1-9 を k1から k8 に，鍵 k9 を用いて暗号
化したグループ鍵 k1-9 を k9に送信する．この時，k1から k8については，過去の参加要求時に共
有された自身のシードから新たなシードとハッシュチェインを，シンクノードについては，各
メンバのシードからハッシュチェインをあらかじめ生成しておく．そして，このメッセージと
合わせて，k1から k8 には k9と紐づけられた各最終ハッシュ値を，k9 には自身と紐づけられたシ
ードを，k1 から k9 には各ハッシュチェインの最終ハッシュを送信する．この時，各メンバは，
受信した最終ハッシュ値について，自身が再送することのない鍵に関するものについては，受
信しなくても良いものとする．例えば，k1から k3については，鍵 k7-8 に関わる最終ハッシュと
自分自身の最終ハッシュ値が不要となる．その後，k8 が脱退した際に，また LKH に則って各
鍵の更新が行われるが，ここで k9のみが新しいグループ鍵 k’1-8 を損失したとすると，k9からシ
ンクノードに向けて k’1-8に関する再送要求メッセージが認証子を付けた状態で送信されること
となる．シンクノードまでの経路上にある k7は，k’1-8 を所有しているため，この k9 と紐づいた
認証子を検証した後に，問題がなければ，これを k9 までの別々の経路を利用して，秘密分散法
に基づいたシェアを送信する．この時のシェアの数は任意であるが，今回の場合は 2 とする．
この 2 つのシェアを受信した k9は，無事に新規グループ鍵 k’1-8 を生成することができる． 
 
図 10 k7と k9間における再送処理の例：ネットワーク構造 
Figure 10 Network structure : example of proxy transmission between k7 and k9 
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図 11 k7と k9間における再送処理の例：LKH 鍵木 
Figure 11 LKH : example of proxy transmission between k7 and k9
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第5章 実験と評価 
 
 
本章では，暗号データサイズ削減によるセキュア通信の軽量化についての性能評価として，
センサノードのライフタイムを指標とした従来方式及び一般方式との比較実験を行う．また，
ノード間再送によるグループ鍵更新処理の効率化の実現についての性能評価として，グループ
鍵更新完了までの時間とシンクノード付近の通信量を指標とした従来方式との比較実験を行う． 
 
5.1 暗号データサイズ削減によるセキュア通信の軽量化につい
ての実験 
本実験では，提案方式における Nonce 圧縮と再同期処理の最適化手法について，ライフタイ
ムを指標とした，LLNs 環境下での端末に与える処理負荷を評価する実験を行う．そのために，
各方式において，それぞれの Nonce の長さが LLNs 環境を想定したあらゆる通信品質ごとに，
センサノードに与えられる影響を評価するための実験と，通信品質がランダムに変化する環境
下で，最適な圧縮 Nonce 長を動的に選択し続けた場合に，各方式と比較して，その影響度が有
効な範囲であるかを評価する実験を行う． 
 
5.1.1 実験環境 
提案方式，従来方式として図 4 における(c)の SNEP[14]を，また一般方式として図 4 における
(b)の Nonce を圧縮しない手法の 3 つを，センサネットワーク用組込み OS である ContikiOS 上
に実装し，ContikiOS 付属のネットワークシミュレータ Cooja[21]上で動作させた．具体的には，
図 12 のような Sender 及び Receiver の 2 つのセンサノード間でセキュア通信を確立する単純な
小規模モデルの構築を行い，その中で各方式を動作させている．このとき，各センサノードは，
一般的に無線センサネットワークにおいて広く普及する小型のセンサ端末である，Zolertia Z1
ハードウェア[22]をネットワークシミュレータの中で，エミュレートしている．また，単純化
のために送信端末から受信端末への単方向通信を行い，その過程で暗号フレームを送受信する
ものとする．このとき，通信経路の信頼性は，後述するいくつかの設定値の中で変動する．  
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図 12 暗号データサイズ削減によるセキュア通信の軽量化における実験環境  
Figure 12 Experiment environment on lightweight secure communication by reducing 
encryption data size 
 
実験環境における詳細なシミュレーションパラメータを表 2 に示す．通信規格は，一般方式
である図 4 における(b)に則り，Nonce の長さのみをフレーム損失率によって異なる 0～8 ビッ
トまたは 8 バイトの中で選択する．なお，0 ビットは従来方式の SNEP に，8 バイトは Nonce
に特別手を加えない一般方式に相当している．また，暗号利用モードにおいては，CCM モード
を拡張した Zigbee 上で標準化されている AES-CCM*モードを使用し，LLNs における通信の信
頼性を表す指標として，フレーム損失率を用いる．さらに，フレーム損失による再同期処理を
考慮し，セキュア通信確立後からすべてのデータが受信端末に到着し，復号を完了するまでの
間についての実験を行う． 
 
表 2 暗号データサイズ削減によるセキュア通信の軽量化における実験のシミュレーション
パラメータ 
Table 2  Simulation parameter in experiment on lightweight secure communication by reducing 
encryption data size 
  
パラメータ 設定値
データリンク層プロトコル IEEE802.15.4
ネットワーク層プロトコル 6LoWPAN + RPL
トランスポート層プロトコル Compressed UDP
送信データ 1000[Kbytes] * 10
暗号利用モード AES-CCM*
鍵長 128[bits]
ブロックサイズ 128[bits]
MACサイズ 8[bytes]
フレームサイズ 127[bytes]
フレーム損失率 0%～90%
Nonceサイズ 0, 1, 2, 4, 8[bits], 8[bytes]
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5.1.2 評価方法 
各実験方法において，Cooja 上でエミュレートした Zolertia Z1 ハードウェアの送信端末に掛
かる消費電力から，センサ端末のライフタイムを計測する．一般方式である図 4 における(b)を
1 とした各手法のライフタイム比を算出し，比較することでその評価を行う．  
 
5.1.3 実験１：フレーム損失率と圧縮 Nonce 長の組み合わせごとの実験 
この実験では，提案方式と従来方式，また一般方式における各 Nonce の長さが LLNs 環境を
想定したあらゆる通信品質に対応できるかどうかを評価する．まず，ライフタイム比の測定に
ついては，前述の通り図 12 における Receiver が，セキュア通信を確立後に，Sender から 1000
キロバイト分のデータを 10 回受け取り，それを復号するまでに掛かった消費電力から算出する．
この時，フレーム損失率に応じた各 Nonce の長さごとの性能評価を行うため，表 2 のフレーム
損失率において，10%から 20%の間隔で測定を行った． 
フレーム損失率と圧縮 Nonce 長の組み合わせに応じた実験で得られた結果を以下に示す．図
13は表 3に示したシミュレーションパラメータにおいて，フレーム損失率及び圧縮 Nonce長（以
下，これを x とする）ごとに測定されたセンサノードのライフタイム比を表している．フレー
ム損失率が 20%以下の場合においては，提案手法及び既存方式のすべてが，8 バイトの Nonce
を送信する一般方式よりもライフタイムを向上させた．その一方で，フレーム損失率が 20%を
超えた際には，Nonce の長さによって急激にライフタイムが低下している．特に，圧縮 Nonce
長が 4 ビットの時を境に，その低下率は顕著になっているが，8 ビットの場合においては，ど
のフレーム損失率であっても向上している．また，0%を除いたフレーム損失率によって，最も
ライフタイムが向上する圧縮 Nonce 長はそれぞれ異なっていることが分かる． 
 
 
図 13 シミュレーションによるフレーム損失率と圧縮 Nonce 長の組み合わせごとの 
ライフタイム比 
Figure 13 Lifetime ratio according to truncated Nonce length and frame loss rate by 
simulation 
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5.1.4 実験２：最適な圧縮 Nonce 長を選択し続けた場合の実験 
 この実験では，提案方式を用いて動的に最適なNonceの長さを選択し続けた場合，従来方式及
び一般方式と比べて有効性を示せるかどうかを評価する．基本的なシミュレーションパラメータ
は表2の通りであるが，フレーム損失率においては20%～80%の間で，ランダムに変化するよう
にし，再同期処理の発生確率はETXを用いて，常に5%以下に収まるように設定してある．また，
1日に10回1000KBのデータを送信することを想定している．このような環境下で，各手法におけ
る平均的なライフタイム比を算出する．  
同期処理の発生確率が 5%未満に収まるように，最適な圧縮 Nonce 長を動的に選択し続けた
場合の実験で得られた結果を以下に示す．8 バイトの Nonce を送信する一般方式のライフタイ
ムと比較して，従来方式である SNEP が約 37%ライフタイムを低下させたのに対し，提案方式
は約 6%向上させており，その有効性が示されている．  
 
表 3 シミュレーションによる方式ごとに得られたライフタイム比  
Table 3 Lifetime ratio obtained for each method by simulation 
 
 
5.2 ノード間再送によるグループ鍵更新処理の効率化の実現に
ついての実験 
本実験では，提案方式におけるノード間再送によるグループ鍵更新処理の効率化の実現につ
いて，LLNs 環境下でグループ鍵の更新処理を行う際のオーバヘッドを評価する実験を行う．
そのために，各方式において，あらゆる通信品質ごとに，新規メンバがグループに参加した場
合のシナリオと，既存メンバがグループから離脱した場合のシナリオについて，更新完了まで
の時間とシンクノード付近の通信量を指標とした比較実験を行う． 
 
5.2.1 実験環境 
提案方式，従来方式として 3.2 節で述べたノード間再送によるグループ鍵更新手法[19]，一般
方式として LKH[18]を，センサネットワーク用組込み OS である ContikiOS 上に実装し，
ContikiOS 付属のネットワークシミュレータ Cooja[21]上で動作させた．具体的には，図 14 のよ
うな 1 台の LKH 鍵木を管理するシンクノードと，18 台のセンサノードを配置した．また，各
ノードは上下左右の最大 4 ノードにのみ直接通信が可能になっている．つまり，シンクノード
を起点として考えた時の，各センサノードまでの最大ホップ数は1ホップから6ホップとなる，
マルチホップかつマルチパスなメッシュネットワークが形成されており，各方式はその中で動
方式 ライフタイム比
一般方式( Nonceサイズ: 8[bytes] ) 1
従来方式( Nonceサイズ: 0[byte] ) 0.625
提案方式 1.058
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作させている．LKH 鍵木は図 15 に示す次数 3 のものを用いており，各センサノードは各葉ノ
ードにランダムに割り当てられている．また，各実験は，すでに鍵木が構築された状態から始
まっており，各センサノードは，どの鍵を受信するべきかを把握している状態とする．さらに，
各センサノードが生成する鍵再送メッセージについては，NACK を送信する方式を取るものと
し，その送信間隔は，再送要求ごとに，1 秒から 1.2 秒の間でランダムに設定される．このよう
な環境のもと，各実験を 5 回試行する． 
 
 
図 14 グループ鍵更新処理の効率化実験におけるネットワーク構造  
Figure 14  Network structure in experimental environment on improving group key update 
efficiency 
 
 
図 15 グループ鍵更新処理の効率化実験における LKH 鍵木 
Figure 15 Logical key hierarchy in experimental environment on improving group key update 
efficiency 
 
実験環境における詳細なシミュレーションパラメータを表に示す．通信規格は，図 4 におけ
る(b)に則り，マルチキャスト通信を行う際には，鍵更新に関わる要素である複数の鍵，最終ハ
ッシュ値などをサイズが許す限り，同じデータペイロードに収めている．また，LLNs におけ
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る通信の信頼性を表す指標として，フレーム損失率を用いており，これは 1 ホップごとの損失
率を表している． 
 
表 4 グループ鍵更新処理の効率化実験におけるシミュレーションパラメータ  
Table 4 Simulation parameters in experiment on improving group key update efficiency 
 
 
5.2.2 評価方法 
各実験方法において，更新されたグループ鍵が全てのセンサノードに配送されるまでの時間
と，シンクノード付近のセンサノードである N1と N2が送受信したグループ鍵更新に関わるメ
ッセージ数の平均値を比較する．その結果として得られた，セキュリティ機構を取り入れた提
案方式のオーバヘッドが，許容できる範囲にあるかどうかを評価する． 
 
5.2.3 実験１：新規メンバ加入時における更新完了時間と通信量 
この実験では，提案方式と従来方式[19]または一般方式[18]において，あらゆる通信品質を取
る LLNs 環境上で，新規メンバ加入時におけるグループ鍵更新の性能を評価する．その指標と
して，新規メンバ加入時における更新完了時間と，シンクノード付近に配置されるセンサノー
ド N1 及び N2 が送受信したグループ鍵更新に関わるメッセージ数の平均値を用いて比較を行う．
ここでの更新完了時間とは，一般方式については，LKH 鍵木に基づいて更新されたグループ鍵
を全てのノードに配布するまでの時間を，提案方式については，更新されたグループ鍵に加え
て，真正性の確保に用いられるハッシュチェイン要素を全てのノードに配布するまでの時間と
する．この実験においては，フレーム損失率に応じた各方式の性能評価を行うため，表 4 のフ
レーム損失率において，10%の間隔で測定を行った．また，ハッシュチェインの生成には md5
を用いており，1 つのハッシュチェインにつき，128bits の最終ハッシュ値が生成される．なお，
更新完了時間において，ハッシュチェインの生成時間については，メンバの参加要求がなくと
も事前に準備できる点と，どの手法においてもほぼ同一の結果になる点から，今回は無視する
ものとする．加えて，一般方式である LKH[18]と従来方式[19]は，新規メンバ参加時には同じ
プロセスが実行されるため，ここではこの 2 つを一般方式としてまとめて評価する．  
新規メンバ加入時における更新完了時間と通信量の性能評価実験で得られた結果を以下に示
す．図 16 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法
から得られた更新完了時間を表している．全てのフレーム損失率について，提案方式が一般方
式[18][19]よりも更新完了時間の平均値が増加している．その増加時間は，フレーム損失率が
20%の場合であれば，他のフレーム損失率と比べて 10 秒程度で留まっているものの，30%以上
の場合には，それぞれ 20 秒から 40 秒程度となっており，更新完了時間が約 1.5 倍から 3 倍程
パラメータ 設定値
データリンク層プロトコル IEEE802.15.4
ネットワーク層プロトコル 6LoWPAN + RPL
トランスポート層プロトコル Compressed UDP
鍵長 128[bits]
ハッシュサイズ 128[bits]
フレーム損失率 20%～40%
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度に伸びていることが分かる．また，その傾向は最大値においても同様であった． 
 
図 16 シミュレーションによる，新規メンバ参加時におけるフレーム損失率ごとの  
グループ鍵更新完了時間 
Figure 16 Group key update completion time for each frame loss rate at the time when a new 
member joins by simulation 
 
図 17 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法か
ら得られたシンクノード付近に配置されるセンサノード N1 が送受信したグループ鍵更新に関
わるメッセージ数を表している．どのフレーム損失率においても，提案方式が一般方式[18][19]
の 2 倍から 3 倍程度に増加している，また，各フレーム損失率において増加したメッセージ数
は，それぞれ 40%の場合に約 80 個，30%の場合には約 60 個，20%の場合には約 30 個となって
いる． 
 
図 17 シミュレーションによる，新規メンバ参加時におけるフレーム損失率ごとの N1の 
鍵更新メッセージ数 
Figure 17 Number of key update messages of N1 for each frame loss rate at the time when a new 
member joins by simulation 
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図 18 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法か
ら得られたシンクノード付近に配置されるセンサノード N2 が送受信したグループ鍵更新に関
わるメッセージ数を表している．N1の場合と同様に，どのフレーム損失率においても，提案方
式が一般方式の約 2 倍から 3 倍程度に増加していることが分かる．また，各フレーム損失率に
おいて増加したメッセージ数は，それぞれ 40%の場合に約 120 個，30%の場合には約 30 個，20%
の場合には約 50 個となっている． 
 
図 18 シミュレーションによる，新規メンバ参加時におけるフレーム損失率ごとの N2の 
鍵更新メッセージ数 
Figure 18 Number of key update messages of N2 for each frame loss rate at the time when a new 
member joins by simulation 
5.2.4 実験２：メンバ離脱時における更新完了時間と通信量 
この実験では，提案方式と従来方式[19]，一般方式[18]において，あらゆる通信品質を取る
LLNs 環境上で，メンバ離脱時におけるグループ鍵更新の性能を評価する．その指標として，
メンバ離脱時における更新完了時間と，シンクノード付近に配置されるセンサノード N1 及び
N2 が送受信したグループ鍵更新に関わるメッセージ数の平均値を用いて比較を行う．この時，
フレーム損失率に応じた各方式の性能評価を行うため，表 4 のフレーム損失率において，10%
の間隔で測定を行った．また，提案方式において用いる秘密分散のシェア数は 2 つである． 
メンバ離脱時における更新完了時間と通信量の性能評価実験で得られた結果を以下に示す．
図 19 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法から
得られた更新完了時間を表している．まず，一般方式[18] については，フレーム損失率が高く
なるほど，平均値の増加量が大きくなる傾向にあった．また，最大値については，フレーム損
失率が高いほど平均値との差が出ている．対して，従来方式[19]及び提案方式については，ど
のフレーム損失率においても，一般方式と同等かそれ以下の更新時間となっており，その時間
はどの損失率においても，大きな変化は見られなかった．加えて，最大値と平均値との間の差
も一般方式と比べて小さくあった．ノード間再送を行う従来方式[19]と提案方式については，
すべてのフレーム損失において，提案方式の方が大きくある傾向にあるものの，その間には一
般方式と比べた時ほど，大きな差は見られなかった．提案方式を一般方式[18]と比べたとき，
Secure Communication Scheme Considering Reliability in IPv6 Wireless Sensor Network 
31 
Master’s Thesis at Future University Hakodate 
提案方式が削減する更新時間の平均値は，フレーム損失率が 40%の場合に約 30 秒，30%の場合
には約 15 秒であり，20%の場合には差は見られなかった． 
 
図 19 シミュレーションによる，メンバ離脱時におけるフレーム損失率ごとの  
グループ鍵更新完了時間 
Figure 19 Group key update completion time for each frame loss rate at the time when a 
member leaves by simulation 
 
 図 20 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法か
ら得られたシンクノード付近に配置されるセンサノード N1 が送受信したグループ鍵更新に関
わるメッセージ数を表している．まず，一般方式[18]については，更新時間と同様に，フレー
ム損失率が高くなるほど，他の方式と比べて，メッセージ数が大きく増加している．対して，
従来方式[19]と提案方式は，どのフレーム損失率においても同様の結果を出しており，その大
きな差は見られず，またその数はフレーム損失率が 20%の場合を除き，一般方式[18]よりも大
きく減少している．提案方式を一般方式[18]と比べたとき，提案方式が削減するメッセージ数
の平均値は，フレーム損失率が 40%の場合に約 150 個，30%の場合には約 50 個，20%の場合に
は約 10 個であった． 
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図 20 シミュレーションによる，メンバ離脱時におけるフレーム損失率ごとの N1の 
鍵更新メッセージ数 
Figure 20 Number of key update messages of N1 for each frame loss rate at the time when a 
member leaves by simulation 
 
図 21 は表 4 に示したシミュレーションパラメータにおいて，フレーム損失率ごとの各手法か
ら得られたシンクノード付近に配置されるセンサノード N2 が送受信したグループ鍵更新に関
わるメッセージ数の平均値を表している．まず，一般方式[18]については，N1 における更新メ
ッセージ数と同様に，フレーム損失率が高くなるほど，他の方式と比べて，その数が大きく増
加している．対して，従来方式[19]と提案方式は，どのフレーム損失率においても同様の結果
を出しており，その差は最大でフレーム損失率が 30%の場合における 20 個であった．また，
更新メッセージ数は，どの損失率においても，一般方式[18]よりも減少している．提案方式を
一般方式[18]と比べたとき，提案方式が削減するメッセージ数の平均値は，フレーム損失率が
40%の場合に約 200 個，30%の場合には約 60 個，20%の場合には約 30 個であった． 
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図 21 シミュレーションによる，メンバ離脱時におけるフレーム損失率ごとの N2の 
鍵更新メッセージ数 
Figure 21 Number of key update messages of N2 for each frame loss rate at the time when a 
member leaves by simulation 
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第6章 考察 
 
 
本章では，第 5 章における実験結果に関する考察を述べ，提案手法のさらなる効率化に向け
た検討を行う． 
 
6.1 暗号データサイズ削減によるセキュア通信の軽量化に関す
る考察 
図 13 及び表 3 で示された結果から，従来方式が LLNs のような通信品質が不安定な環境に対
応できないことが明らかになったのに対して，提案方式ではライフタイムを向上させており，
その有効性が示された．これは，再同期処理の回数が減ったことに加えて，Nonce が占める暗
号フレーム内の割合が小さくなったために，通信データをフラグメントする回数が減少したた
めであると考えられる．また，圧縮 Nonce 長については，その長さが 4 ビットから 8 ビット程
度あれば，どのフレーム損失率であっても概ねライフタイムを向上させており，急激に損失率
が向上する場合を除いて，十分に対応可能な大きさであることが分かった．その一方で，圧縮
Nonce 長の選択によっては，大きくライフタイムを低下させる可能性も残されていることも明
らかになっており，表 3 の結果からも示されているように，最適な圧縮 Nonce 長を選択し続け
ることは効果的であったといえる． 
しかし，実験環境においては，小規模である 2 点間の単純なセキュア通信モデルでの評価に
留まっているため，今後はより実環境に即して多側面からの有効性の検証が必要となっている．
特にフレーム遅延への対処や，輻輳問題等によって発生するバーストロスへの対応などの課題
も多く残されており，これらへの対処方法を検討する必要がある．また，提案方式のさらなる
向上のために，圧縮 Nonce 長から Nonce 全体値を推定する回数を調整していく．そのために，
復号試行と同期処理における処理負荷を測定し，その間で復号試行を何度まで増加させること
が出来るかを測定する必要がある． 
 
6.2 ノード間再送によるグループ鍵更新処理の効率化の実現に
関する考察 
まず，実験 1 の結果より，新規メンバ加入時におけるグループ鍵更新のオーバヘッドは，更
新時間，シンクノード付近の鍵更新メッセージ数ともに，無視できない程度に大きくなること
が分かった．これは提案方式が，メンバ離脱時におけるノード間再送のためのセキュリティ機
構構築にあたり，ハッシュチェインに関わる要素を各ノードに配布する必要があり，それが大
きな負担になっているためであると考えられる．そのため，グループに参加するノード数が少
なく，LKH 鍵木の高さが低くなることで，再送が想定される副次鍵の数が減ると，そのオーバ
ヘッドは小さくなる傾向にあると考えられるが，同時にメンバ数が増加し，LKH 鍵木の高さが
増えるとともに，その配布量も増加すると考えられる．また，このオーバヘッドは，フレーム
損失率が低くあれば，小さくなる傾向にあるものの，損失率が高くなれば大きくなる傾向にあ
るため，メンバ加入時におけるグループ鍵更新が重要視される場合には，このハッシュチェイ
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ンに関わる要素の配布方法を効率化する手法を検討する必要がある．メンバ離脱時におけるグ
ループ鍵更新と合わせた総合的な判断については，後述する． 
次に，実験 2 の結果より，メンバ離脱時における提案方式のオーバヘッドは，従来方式[19]
と比べて，更新時間・メッセージ数ともに，どのフレーム損失率であっても無視できるほど小
さいものであった．また一般方式[18]と比べても，これらの削減量は大きく，メンバ離脱時に
おけるグループ鍵更新については，その効果は明らかである． 
最後に，実験 1 と実験 2 の結果から，総合的なグループ鍵更新に関わる提案方式の有効性を
評価する．これには，実験 1 の結果から得られたメンバ参加時におけるオーバヘッドと，実験
2 の結果から得られたメンバ離脱時における一般方式と比べた場合の削減量を比較する．まず，
更新時間については，フレーム損失率が 40%の場合には 20 – 30 = -10 秒（ [参加時における更
新時間の増加量] ‐ [離脱時における削減量] 以下同様 ），30%の場合には，40 – 15 = +25 秒，
20%の場合には，10 – 0 = +10 秒となっている．よって，フレーム損失率がある程度以上に高い
場合においては，提案方式の効果が見られるものの，反対に通信が安定している場合には，逆
効果になる可能性があることが分かった．以下，鍵更新メッセージ数についても同様に見てみ
ると，N1についてはフレーム損失率が 40%の場合に-70 個，30%の場合には+10 個，20%の場合
には+20 個であり，N2 についてはフレーム損失率が 40%の場合に-70 個，30%の場合には-30 個，
20%の場合には+20 個であった．グループ鍵の更新時間と同様に，ある程度以上フレーム損失
率が高い場合には，提案方式の効果が見られるもの，安定している場合には概ね逆効果になる
傾向が見られる．この理由に，フレーム損失率が低い場合，メンバ離脱時の鍵更新においては，
ノード間再送が発生しにくいため，一般方式[18]と提案方式に大きな差が出にくいのに対し，
メンバ参加時においては，提案方式がグループのメンバ数に応じた一定以上の通信量をオーバ
ヘッドとして配布しなければならないためであると考えられる．よって，前述したように，フ
レーム損失率が高い場合においては，グループのメンバ数に応じて提案方式のオーバヘッドが
大きくなりやすい可能性が高いため，導入する環境において，低いフレーム損失率が想定され
る場合には，これを効率化する手法を検討する必要がある．対して，一貫してフレーム損失が
高い環境においては，提案方式の効果が大きくなると考えられるため，対象フィールドに応じ
て，適用するべきかどうかを慎重に検討する必要があると考えられる． 
 以上より，提案方式はフレーム損失率が高い場合においては，有効に働くと考えられるが，
反対にフレーム損失率が低い場合には，オーバヘッドとなってしまう可能性が高い．本研究で
対象とする LLNs 環境下においては，大分部がフレーム損失率の高い環境が想定されるが，中
には長期間に渡って通信品質が安定する場合も考えられる．よって，より実用的な導入を検討
する際には，メンバ参加時におけるグループ鍵更新時に配布される，ハッシュチェインに関わ
る要素の配布方法を改善する必要があると考えられる．これは，グループに配属されるメンバ
数が大きくなる場合においても，同様に検討しなければならない事項であると考えられるため，
様々なセンサノード数を設定した実験を行い，その評価を明らかにするべきであると考える．
また，今回の実験においては，すべてのセンサノードが 2 つ以上の経路を持つ理想的な環境で
試行された．実際には，経路数が単一の場合もあるため，その時の代替手法として，公開鍵暗
号方式や電子署名，また再送相手が 1 ホップ以内であれば，ペアワイズ鍵を用いて再送する方
法を取り入れた上で，その有効性を評価する必要があると考えられる．さらに，経路数が 2 よ
り大きくなる場合が想定される環境において，提案方式のさらなる効率化のために，秘密分散
法におけるシェア数や，その共有経路の選択方法の組み合わせ応じた評価を行うことも重要で
あると考えられる．また，ハッシュチェインについても，実際には真正性の検証に用いられる
認証子が途中で紛失してしまう可能性も考えられる．そのため，先に述べた文献[14][15]などを
導入することで対応し，それぞれのオーバヘッドも合わせて評価する必要がある．加えて，提
案方式におけるメンバ離脱時のノード間再送は，メンバ参加時にハッシュチェイン要素を配布
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できていることが前提となっている．そのため，メンバの参加や離脱が頻繁に行われる環境に
おいては，更新に掛かる時間が大きく増加する可能性がある．これへの対応方法としても，前
述したハッシュチェイン要素の配布方法の効率化が重要であると考えられ，これを優先して検
討することが求められる． 
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第7章 結言 
 
 
7.1 まとめ 
本研究では，LLNs の特性である不安定な通信品質な点とセンサノードにリソース制約があ
る点を考慮し，この中でも運用可能なセキュアなマルチキャスト通信方式の提案を行った．そ
の実現に向けて，セキュリティ要素の 1 つである Nonce に着目し，これを圧縮する手法と，ノ
ード間再送によるグループ鍵更新処理効率化の実現に向けた軽量なセキュリティ機構構築の 2
つのアプローチを行った．Nonce 圧縮手法においては，従来方式の課題であった，通信品質の
不安定さに対応し，通信端末に過剰なオーバヘッドを掛けない軽量なセキュア通信方式として
提案方式の有効性を示した．また，その評価方法として，提案方式及び従来方式をセンサノー
ド上に実装し，そのライフタイム比を測定した後に比較を行った．ノード間再送によるグルー
プ鍵更新処理効率化の実現に向けた軽量なセキュリティ機構については，本提案方式と従来方
式をシンクノード及びセンサノードに実装し，グループ鍵更新完了までの時間と，シンクノー
ド付近センサノードの通信量を指標とした比較評価を行った．その結果，通信の信頼性が低い
場合において，提案方式が有効であることと，反対に通信の信頼性が高い場合においては提案
方式のオーバヘッドが増加する傾向にあることを確認した． 
 
7.2 今後の展望 
 今後の展望として，まず Nonce 圧縮手法については，多様な実環境に近づけた実験及び評価
方法の検討が必要であると考えられる．そのためにバーストロスへの対応や，データフレーム
の遅延問題に対処方法を検討する必要がある．また，本手法の改善に向けて，復号試行処理と
同期処理との間で処理負荷を測定・比較し，圧縮 Nonce 長から Nonce 全体値を推定する回数を
調整していく方法の検討が求められる．次に，ノード間再送によるグループ鍵更新処理効率化
の実現に向けた軽量なセキュリティ機構については，Nonce 圧縮手法と同様に多様な実環境を
想定した更なる評価を行う必要があると考える．具体的には，再送経路数が単一の場合も含ま
れる環境を想定し，公開鍵暗号や電子署名などを用いた，再送の代替手法を導入した場合での
評価や，真正性を確認する認証子が中継経路上で紛失する場合を想定し，対応する時刻同期型
のハッシュチェインや，多重ハッシュチェインを用いた際の評価が考えられる．また，本手法
のさらなる改善に向けて，ハッシュチェイン要素の配布を効率化する手法を検討する必要が求
められる． 
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